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PLANO DE OPERACAO E MANUTENCAO (POM)

lluminagdo Publica de Feira de Santana — BA
A imagem urbanistica histdrica e tradicional representa ndo apenas uma época, mas também o
trajeto de um povo desde a sua concepc¢do como trajetdria aos dias atuais, e ao caminharmos pela

cidade de Feira de Santana, percebemos a sua Histdria.

Temos o compromisso de valorizar a cidade de Feira de Santana bem como seus moradores e sua
histdria, criando um Plano de Operacdo e Manutencdo respeitando ndo apenas Normas e Contrato,
mas em primeiro lugar respeitando seus elementos urbanos, paisagisticos, arqueolégicos e
histéricos bem como também a conservagdao ou o resgate de sua ambiéncia, valorizando o belo,
preservando seu conjunto e consequentemente explicitando as inter-relacées desta com: o meio

ambiente as vias que o circundam e os personagens que utilizam o espaco.

A composi¢dao de uma paisagem urbana noturna sao as mesmas que compdem um espago urbano
em um periodo diurno. Com a iluminacdo artificial e todos os atuais avangos tecnoldgicos no setor
temos uma gama de solu¢des que nos permite atender de maneira técnica e normativa, sempre
valorizando o meio ambiente e ao mesmo tempo o belo noturno criando um ambiente seguro,

sustentavel, harmonioso e acolhedor.

O Consoércio Conecta Feria apresentara neste documento as suas solu¢des para atender de forma
respeitosa as necessidades do Parque de lluminagado Publica da Cidade de Feira da Santana no

estado da Bahia, com os seguintes planos:

Programa de Operacionaliza¢do do CCO (POC);
Programa de Manuten¢do (PMAN);
Programas de Gestao Socioambiental (PGS);

Modelo de Relatdrio de Execugao de Servigos.
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2. Programa de Operacionalizagao do CCO (POC)
O CCO é o ponto de concentracdo de todas as agdes operacionais. Integrando e gerindo os dados
registrados a partir da Central de Atendimento, Gestdo da Operac3o e Gestdo de Ativos. E um setor
estratégico que faz o monitoramento, gerenciamento e controle de todas as opera¢des ao mesmo
tempo, visualmente integrada e organizada. Para isso, contaremos com tecnologias que possibilitam

a automatizagdo das informacdes e processos.

Cronograma Geral de implantacdo do CCO

PPP FEIRA DE SANTANA

Cronograma de

implantacdo do

cCo

FASE O - PRELIMINAR

2

Instalacédo e Implantacdo dos Implanta¢do dos sistemas e
adequagdes da equipamentos de solucdes de tecnologia da
infraestrutura civil tecnologia da informacao informacao
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Cronograma detalhado de implanta¢iao do CCO

Consorcio
: Cronograma de Implatacao CCO
ConectaFeira :
Duragédo do Plano Inicio Real l % concluida 7// Real (além do plano) % Concluid.a (além
i do planejado)
Inicio da Implantagdo | Fim da Implantag&o | INiCIO [ DURACAO | PORCENTAGEM Abril
ATIVIDADE

do CCO 01-04-2021 | do CCO 30-04-2021 | REAL REAL CONCLUIDA

12 | 3 ‘ 4| 5 | 6 | 7 ‘ 8 | 9 |1o|11‘1z|13|14‘15|15|17|1s‘19|zo|z1‘zz|23|z4|zs‘zs|z7|zs|ze|3o

Instalagdo e adequagbes da
infraestrutura civil 1 30

Locagdo local para a instalagdo
do CCO 1 5

Infraestrutura dos ambientes

de apoio do CCO 5 21
Adequacdes civis 5 15
Adequacdes elétricas 10 15

Adequagdes tecnologia da
informacdo 10 15

Instalagdo das sinalizagdes e
avisos 25 6

Adequagdes corpo de
bombeiros 25 6

Adequagbes seguranga do
trabalho 25 6

InstalagBes das areas de

descartes, armazenamento

tempordrio e gestdo de
residuos 25 6

Obtengdo do “TERMO DE
ACEITE"” do CCO, emitido pelo
Verificador Independente 25 6
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ATIVIDADE

Inicio da Implantagdo
do CCO 01-04-2021

Fim da Implantagdo
do CCO 30-04-2021

INiclI0
REAL

DURAGAO
REAL

PORCENTAGEM
CONCLUIDA

Abril

1]2[3]a]s5]e6]7]8]9]10[11]12[13]14]15]16[17]18[19] 20[21] 22] 23] 24] 25] 26[ 27] 28] 29] 30

Implanta¢ao dos

equipamentos gerais 15 30
Aquisicdo de Moveis de
Escritorio 15 30
Aquisicdo de Computadores 15 30
Aquisi¢do de Impressoras e
Ploter 15 30
Aquisicdo de Utensilios
Eletronicos para escritorio 15 30
Implanta¢ao dos
equipamentos de tecnologia
dainformacao 15 30
Aquisi¢do de Equipamento de
Monitoramento remoto 15 30
Aquisi¢do de Equipamento de
Comunicagdo remota 15 30
Implantacao dos Software 15 30
Aquisi¢do das licengas para
Software para engenharia CAD
(Auto Cad) 15 30
Aquisicao das licencas para
Sofware GIS para
georeferenciamento de dados e
gestdo de dados e cadastro de
ativos de iluminagdo publica -
Sistema Exati 15 30
Aquisi¢do das licengas para
Software de controle e gestao
do Callcenter - Sistema Exati 15 30
Internet de alta velocidade com
servidor dedicado
Criptografado com seguranga
de dados garantida 15 30
Aquisicdo das licengas para
Software controle e restri¢des
de acesso - Sistema Exati 15 30
Aquisicdo das licengas para
Software MS Office 15 30
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2.1. Base Operacional — Instalagdo e adequagdo da infraestrutura civil

A Base Operacional atenderd as normas de seguranca, conforto e higiene no servico —

estabelecidas pelo Ministério do Trabalho.

Portanto, os banheiros, dgua potavel e copa terdo as condicGes previstas pelas diretrizes

regulamentadoras afim de garantir a salde e a integridade dos trabalhadores;
v Atribuindo as responsabilidades das pessoas que administram;
v" Determinando medidas de protecdo e prevencdo que evitem ac¢des e situacdes de risco;

v' Treinamento das técnicas e procedimentos referentes ao CCO reduzindo ao maximo os

riscos de doengas e acidentes, incluindo os protocolos Anti-Covid.

2.2. Base Operacional —Sinalizagdo

identificar os
locais de apoio
que o compdem

alertar quanto a
obrigatoriedade
do uso de EPI,
especifico para a
atividade
executada, coma
devida
sinalizacdoe
adverténcia
proximas ao
posto de trabalho

indicar as saidas
por meio de
dizeres ou setas

alertar quanto ao
isolamento das
areasde
transporte e
circulacdo de
materiais por
grua, guincho e
guindaste
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advertir contra
perigo de contato
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acidental com
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equipamento

advertir contra
risco de
passagem de
trabalhadores
onde o pé-direito
forinferior a 1,80
m

advertir guanto
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identificar locais
com substancias
tdxicas,
corrosivas,
inflamaveis,
explosivas e
radioativas
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2.3. Base Operacional —CondigGes e Meio Ambiente de Trabalho

A area da Base Operacional serd dotada de iluminagdo externa adequada e neles, inclusive nas

areas de vivéncia, prevendo escoamento de aguas pluviais.

Delimitara a rota de trafego dos caminhdes preservando um local apropriado para o

estacionamento de visitantes.
A disposigdo se disponibilizara, das seguintes estruturas fisicas: instalagdes sanitdrias, copa.

Mantendo as areas de vivéncia em perfeito estado de conservacdo, higiene e limpeza. Todas essas

guestdes estdo regulamentadas pela NR-18.

O acesso aos equipamentos de combate a incéndio, ndo obstruirdo portas ou saidas de emergéncia
e ndo provocarao empuxos ou sobrecargas nas paredes, lajes ou estruturas de sustentacdo, além

do previsto em seu dimensionamento.

2.4. Centro de Controle Operacional

O Centro de Controle Operacional sera o centro de toda a operagao do POM, nele se concentrardo

as equipes administrativa, engenharia, operacional campo, logistica, gestdo ambiental e call center.

O gerenciamento e controle integrado dos servicos relacionados a opera¢dao e manutencao e
modernizacdo e eficientizacdo dos pontos de iluminacdo publica, a iluminacdo especial, ao sistema

de telegestdo e aos servicos complementares.

Para uma boa gestdo com respostas rapidas é essencial que tenhamos uma equipe multidisciplinar
trabalhando integrado ao mesmo ambiente de trabalho, agilizando processos e criando uma

empatia entre os diversos processos.
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lluminagdo Publica de Feira de Santana — BA

O CCO estard instalado na Base Operacional que fara a administra¢do do projeto e o gerenciamento

da manutencdo e operagao, todas incorporadas no mesmo prédio, sempre atendendo as normas

de utilizacdo do espaco adequado para cada divisdo do trabalho.

Segue a areas de trabalhado que farao parte do complexo da Base Operacional :

e Gegtéo
Administrativo Ambients

Centro de

Controle de 5 III‘II;I‘I'III ARERT]

Operagdes N q
LRI R 0% v . L

¥

Canais de i T
Atendimento ao N “”“”"”I“
Cidadao }

Logistica

(Gt

¥ Manutencao Corretiva

8 Pronto Atendimento :
peA s, Wi ‘:-,,_.__, i )

Equipe
Campo

Manutencéao Preventiva
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2.6. Implantagao dos equipamentos de tecnologia da informacgdo

Tecnologia da
Informacgao

Equipamentos

Centro de Controle de Centro de Controle de

Gestao CCO

Gestao Gestao
L e Equipamento de Software para
Moveis de Escritorio Monitoramento remoto engenharia CAD

Sofware para
_ Equipamento de georeferenciamento de
Micro Computadores Comunicac3o remota dados e gestdo de dados e
cadastro de ativos de
iluminacao publica -
Sistema Exati

Impressoras e Ploter
Central telefonica

Utensilios Eletronicos para
escritdrio e copa Internet de alta
velocidade com servidor
dedicado - Sistema Exati
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2.7. Dimensionamento e detalhamento dos cargos da equipe de operagao do CCO;

O Consécio Conecta Feria fara a instalagao,

adaptacdo e implementacdo do CCO, de
CENTRO DE CONTROLE OPERRCIONAL
(cco)

OPERACIONALIZACAOD

maneira a atender:

Todos os ambientes de apoio do CCO,

a contemplando a execugao de adequagdes
CENTRAL DE

ATENDIMENTO .. ra e . 7 .
SERVICE DESK L‘ civis, elétricas, que se fizerem necessarias,

além do fornecimento e instalagcdo de toda

infraestrutura de Tecnologia da Informacéo;

GESTAO DE

ATIVOS D.E

ILUMINACAO . el ..
- Disponibilizando todos os materiais,

sistemas, equipamentos, bem como mao de

obra, devidamente treinada pela Conecta
GESTAO DA

OPERACAD Feira, necessarios ao desenvolvimento das

atividades rotineiras de operac¢do do CCO;

Atendendo todos os chamados de
GESTAO DE MANUTENCAO CORRETIVA, advindos de
DESEMPENHO

cidaddos ou do PODER CONCEDENTE, por

meio da operacdo da Central de Atendimento

da Conecta Feira e disponibiliza¢gdo dos canais

= | de atendimento previstos no contrato de
GESTAO DE

PROJETOS concess3o.

O Atendimento do CallCenter se dard a partir

GESTAO DO do numero 156, que o Municipe ao escolher
CONSUMOD

DE ENERGIA ~ . o~ . o~ ST .
e a opgao lluminagdo a ligagao sera direcionada

para nossos atendentes no CCO, este servico

iniciara dia 01-05-2021. Caso no dia 01 maio
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a transferéncia da ligagdo nao esteja ativa pela operadora de telefonia, as atendentes do Poder
Concedente estardo treinadas previamente e com acesso ao Sistema Exati de Service Desk para o

registro do chamado.
O CCO comportara solugdes de Tecnologia da Informacgdo, que possibilitarao:

Disponibilizagdo do acesso integral e em tempo real ao PODER CONCEDENTE, ao VERIFICADOR
INDEPENDENTE e outros érgdaos municipais autorizados pelo PODER CONCEDENTE, aos dados do
CCO, por meio de acesso ao sistema e da emissdo de relatdrios dindmicos e em mapas tematicos,

para monitoramento e controle dos SERVICOS realizados;

Possuird controle e restricdes de acesso — Sistema Exati, garantindo a padronizacdo e validacdo dos
dados e possuindo uma gama completa de opgdes de consultas e relatérios, de forma a permitir o

total monitoramento das atividades contratadas pelo PODER CONCEDENTE;

Utilizara plataformas de software, tipos de arquivos e aplicativos amplamente utilizados no

mercado e devidamente licenciados, com capacidade para processamento georreferenciado;

Permitird a exportacdo de dados para aplicativos comerciais de producdo de documentos
(Word/Excel) e outros bancos de dados (Access/SQL Server/Oracle) e, quando aplicavel, para

aplicativos CAD e/ou GIS;

Proverad interface em lingua portuguesa e, como uma de suas fungdes, a possibilidade de interface

de dados com outras solucdes de Tecnologia da Informacao;

Visualizara todos os PONTOS DE ILUMINACAO PUBLICA cadastrados em mapas da cidade, bairros,

logradouros, correlacionando a localizacdo e o nimero de identificacdo;

Monitorara, em tempo real, a situacio momentanea / real dos PONTOS DE ILUMINACAO PUBLICA

equipados com SISTEMA DE TELEGESTAO; Dentro do cronograma dos marcos do contrato.

Monitorara, em tempo real, os veiculos e as equipes de campo em todo o percurso até sua chegada

a Base Operacional .
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Garantird a continuidade da operagdao, por meio da instalacdo de sistema de fornecimento

ininterrupto de energia (Geradores), quando da falta de fornecimento de energia elétrica nas
instalagcdes do CCO, garantindo funcionamento total dos equipamentos e sistemas da Central de

Atendimento, gestdo da operac3o e gest3o do SISTEMA DE TELEGESTAO;

Garantira o sigilo de todas as informacdes recebidas no CCO, as quais ndo poderdo ser copiadas,
reproduzidas, publicadas, divulgadas de qualquer forma ou meio, a ndo ser para o poder concedente
e para as necessidades exclusivas dos trabalhos da concessionaria, detalhados no presente anexo 5

do contrato de concessao;

Atualizara, de forma continua, durante o periodo da CONCESSAO, todos os equipamentos, sistemas
e estrutura fisica do CCO, considerando o perfil da vida util de cada tecnologia, contemplando o
periodo de obsolescéncia e o indice de disponibilidade para uso de cada equipamento (incluindo
redundancia de equipamento sempre que necessario); Para tanto do Consdrcio Conecta Feira

disponibilizard dos seguintes recursos humanos:

2.8. Organograma Funcional Plano de Operagao

o ® ® © o
Gerente Geral do Coordenador Responsavel pelo Responsavel pelas Responsavel pela Responsavel
Projeto Operagdes Central Cadastro, Projetos e praticas de Gestdo Operagao e Administrativo e de
Gestao do Projeto com a de Atendimento Sistema GIS, Ambiental Manutengao Recursos Humanos,
interface entreo CCOe  Aberturade chamadosde futuramente da Responsavel pelas praticas Execucgao dos servicgosde — Controladoria;
Diretor do Projeto, manutengao corretiva e telegestido de Gestao Ambientaldo  manutengao Contabilidade;
Verificador Independente e Manutengao emergencial  gistema Central de CCO e Gestéao de materiais Gestédo da Operacéo Financeiro
Prefeitura na rede municipal de Gerenciamento retirados da rede de IP Manutengao preditiva e Este recurso fara toda a
Gestao de Desempenho iluminagao publica Gestao dos Ativos de Gestor de Residuos para  preventiva gestao administrativa e
Gestao de Projetos Registro de reclamacgdes de 1jyminacao descartes assistidos Verificagao das condigbes Financeira e de Compras do
Gestdo do Consumo de servicos Seguranga da informagao gerais e seus componentes 50 atuando como
Energia Elétrica Solicitagao de informagoes da rede municipal de colaborador do Gerente
Coordenar o responsavel ~Gestao e monitoramento iluminagéo pablica Geral do Projeto,
pelas praticas o seguranga femoto dos pontos de coordenado as diversas
do trabalho iluminagao publica areas responsaveis pelo
Coordenar as equipesdo ~ €quipados com sistema de [ ) pleno funcionamento do
Servigo de Limpeza, telegestao cco
Manutengéo Predial,
Porteiro Copeira, Seguranca Responsavel pela Responsavel pela

Logistica, Frotas, Operagao

Almoxarifado e Modernizagao e

Suprimentos Eficientizagao

Responsavel pela Prazos para execugéao dos

Manutencao Preventiva e servigos de manutencgéao

Corretivada Frotae corretiva e emergencial

Supervisao dos Condutores
Gestor de Estoque de
Materiais e Logistica
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2.9. Organograma Plano de Operagao CCO
Organograma do Plano de Operagao do CCO

Esquema de cargos da Operagao do CCO

1 Responsavel pela Logistica, Frotas, 1Responsavel pelas praticas
Almoxarifado e Suprimentos o seguranca do trabalho
4 Recursos de Call Center ‘]
(Central de Atendimento) L 1;* 1 Responsavel pelo Cadastro, Projetos e
Empresa Tercerizado - Sistema ‘ l(\ Sistema GIS, futuramente da telegestao
xati ‘ ]
f A
1 Coordenador Operacdes Central de Y
Atendimento - Service Desk - ey’ g 3 % . .
Atendimento presencial e Documentagédo ! & i 4 =, 2Recursos pa~ra SEI'VI'CO de Lm.1peza,

das OS da Central de atendimento { i‘ ! '] Mantdengan Eredial Partelva

Copeira, Seguranca

1 Gerente Geral

PROJETO
4 Res~ponsavel pela . 1 Responsavel pela
OperagioeManutengio Operacgao Modernizacdo
V4 e Eficiéntizacdo
Ve 1 Lider Campo para as
1 Lider Campo para as Equipes de \ , Z Equipes de Modernizacao e
Manutencéo Corretiva e Emergencial, w? Eficientizacao
Preventiva e Preditiva 1 Responsavel pelas :
\ praticas de Gestio 1 Responsavel Administrativo e de 6 Equipes Modernizacao e Eficientizacao
FEilFeE e rackes Vaiaise Ambiental Recursos Humanos, Controladoria; 6 Eletricista Encarregado/Motorista; 6
Contabilidade; Financeiro Eletricista Ajudante

4 Eletricista Encarregado/Motorista; 4
Eletricista Ajudante
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2.10. Programa de seguranga da informagao

A informacédo sé podera ser acessada e atualizada por pessoas
autorizadas e devidamente credenciadas. Os dados e informacgoes
importantes de alguns setores ou clientes jamais serdao acessados
por terceiros estranhos a corporacao.

Havera mecanismos de seguranca de tecnologia da informagao
(Tl) capazes de impedir que pessoas ndo autorizadas acessem
informacoes confidenciais, seja por engano ou por ma-fé.

E o carater de fidedignidade da informacédo. Sera
assegurada ao usuario a boa qualidade da informacao
com a qual ele estara trabalhando.

Garantird que a informacao estarda completa, exata e
preservada contra alteracdes indevidas, fraudes ou
até mesmo contra a sua destruigéo.

Assim, serdo evitadas violagcdes da informacao, sejam
elas de forma acidental ou mesmo proposital.

E a certeza de que a informacio estara acessivel e
disponivel em escala continua para as pessoas
autorizadas.

Hoje em dia, os mecanismos de acesso remoto tornam
possivel a disponibilidade da informacado de qualquer
lugar em que o usuario esteja no planeta e a qualquer
hora do dia ou da noite.

E saber, por meio de registro apropriado, quem
realizou acessos, atualizacdes e exclusdes de
informacdes, de modo que haja confirmacdo da sua
autoria e originalidade.

Como vimos, todos os aspectos da seguranca da
informacado precisam estar em vista e serem tratados
com o maximo de critério e cuidado para que os
gestores e colaboradores da empresa sejam
beneficiados, assim como os publicos externos —
parceiros e clientes — que interagem com ela.

CONSORCIO

CONECTA FEIRA

w
a
O
<
<
-
o.
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Todos os dados do CCO, que vao desde informagdes a respeito dos produtos ou servigos oferecidos

(Central de Atendimento), nomes e numeros de documentos particulares de funciondrios e

gestores, faturamento, contabilidade, entre outros, estao disponiveis nos sistemas utilizados.

Como sdao muitas informagdes, estes dados serdo salvos na nuvem. Assim, as informagdes passam

a ser armazenadas na internet e, caso tenhamos alguma perda fisica ou digital.

Todas as informagdes sdao consideradas patriménio do negdécio. Nesse sentido, é de extrema
importancia que sejam preservadas e mantidas fora do alcance de pessoas que ndo facam parte da

corporacgao, para evitar prejuizos e, inclusive, danos a imagem a empresa.

2.11. Seguranga de Tl

A seguranca de Tecnologia da Informacdo é usada para manter a seguranca dos sistemas

operacionais, tais como:

Banco de dados Computadores

Provedores Servidores

Ela apresenta papel estratégico na empresa, gerida pelo engenheiro responsavel pelo cadastro, que
gerenciard a empresa contratada para o fornecimento dos equipamentos e plataformas para
seguranca dos dados garantindo que toda a estrutura da tecnologia do empreendimento estara

protegida.

Escaneie a imagem para verificar a autenticidade do documento
Hash SHA256 do PDF original #dfbcb097bd00238e79f77a5bb4885449865eea390a797849950850328f76d9%a1
https://painel.autentique.com.br/documentos/b3e94352932b682eb2ddc9407c12bb77a92f4f803b03a12f8



https://www.autentique.com.br/
https://painel.autentique.com.br/documentos/b3e94352932b682eb2ddc9407c12bb77a92f4f803b03a12f8
https://painel.autentique.com.br/documentos/b3e94352932b682eb2ddc9407c12bb77a92f4f803b03a12f8

d

PLANO DE OPERACAO E MANUTENCAO (POM)

lluminagdo Publica de Feira de Santana — BA

2.12. Seguranca da Informagdo

O consoércio contratard as solugdes de terceiros que se fizerem necessarias e manter as melhores
praticas de mercado para garantir que todos os sistemas, subsistemas, bancos de dados,
equipamentos e demais ativos ou itens de configuracdo e componentes diretos ou indiretos da
solugdo sob administracdo do consorcio estejam protegidos contra acessos indevidos, invasdes e/ou

ataques de qualquer espécie. Como:
v defesa contra ataques de hackers aos sistemas da corporacio;
v protecdo das informac¢des da empresa disponiveis na internet;
v" prevencado do acesso de individuos ndo autorizados a acessar dados sigilosos.

As medidas de seguranca serdo aplicadas aos sistemas do CCO, aos softwares e equipamentos do
SISTEMA DE TELEGESTAO, na exploragdo de novos servicos e tecnologias, bem como qualquer outro

sistema digital/eletrénico utilizado na CONCESSAO.

O consodrcio pela pessoa do Gerente Geral do projeto, avaliara continuamente se os produtos e
servicos adquiridos de seus fornecedores estdao atualizados e seguros e se ndao apresentam
vulnerabilidades conhecidas. Sempre que solicitada pelo PODER CONCEDENTE, a Conecta Feira
disponibilizard toda documentacao referente aos processos de seguranca da informacao,

estabelecendo suas condi¢es de zelo e confidencialidade.

Serdo realizados de backups semanais além do armazenamento na nuvem, e, além disso, que serao
mantidas cépias de seguranca de todos os arquivos indispensdveis em na sede administrativa do

Consoércio Conecta Feira sobre a responsabilidade do Diretor do Projeto.
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2.13. Plano alternativo de contingéncia para operagdo do CCO caso haja alguma falha nos
sistemas implantados

Comité de gestdo de crise: E o primeiro passo para iniciar o plano de contingéncia. Serd
implementado dentro da empresa, um comité de gestdo de crise, composto por uma equipe
multidisciplinar, com profissionais que tenham know-how para desenvolver e aplicar métodos
e conceitos fundamentais de resolugao de problemas. Incluindo os colaboradores no papel de
solucionadores de crises faz com que seu plano de contingéncia seja rico em estratégias eficazes,
ja que tera a contribuicdo de experiéncias e conhecimentos reais vividos por cada um deles. Serd

criado um Comité de gestao de crise com representantes das seguintes areas:
v' Gestdo Geral do Projeto

v' Gestdo Administrativa

v" Gest3o de Engenharia\Seguranca do trabalho

Anadlise dos Riscos: Trata-se de um documento que é desenvolvido a partir da primeira reuniao
do comité de gestdo de crise, com o objetivo de avaliar, uniformizar, orientar e treinar as a¢des
e estratégias necessarias para dar respostas de controle e combate as situacdes anormais e

adversas que podem ocorrer no ambiente corporativo.

Ainda, o plano de contingéncia trabalhard para manter a normalidade e evitar que uma crise afete

o funcionamento da empresa de forma mais grave.

As situacbes de desequilibrio analisadas e que, as estratégias e acdes que serao discutidas nos

encontros que serao semestrais, serao analisados e discutidos os seguintes pontos:

v" incéndios; v desastres naturais, como inundacdes;
v’ falta de energia elétrica ou de 4gua; v" pandemias (ex.: COVID-19);
v ataques virtuais; v" perda de documentos importantes;
v acidentes de trabalho; v greves e paralisaces;
v assaltos; v crises econdmicas.
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Estratégias de recuperacao: Em posse dos indicadores da analise de riscos, o préximo passo é
desenvolver estratégias eficazes para solucionar os problemas indicados. Trata-se da etapa mais
importante na criagao do plano de contingéncia, pois a qualidade desses recursos é o que fard com

gue a empresa se recupere mais rapidamente, evitando prejuizos maiores.

Serdo elaboradas estratégias faceis de serem colocadas em pratica, tirando o maior proveito de
ferramentas ja disponiveis na empresa, como recursos humanos, tecnolégicos, financeiros e

logisticos.

A partir da analise de riscos serdao desenvolvidos procedimentos para cada item gerado a partir da

analise de risco

v Guia do plano de contingéncia: Apds levantar todos os riscos possiveis e as estratégias para
conté-los, sera reunido esse conteudo em um sé documento, de modo claro e conciso, como

se fosse um guia passo a passo.

Para tal, serdo utilizados os indices com os pontos principais e detalhando a localizacdo da definicao

dos problemas, suas solugdes imediatas e a longo prazo.

v' Testes e revisdes: Afim de aplicar o plano de contingéncia de modo eficiente e para avaliar
todo o planejamento que foi realizado. Assim como treinamentos e simula¢ées de brigada

de incéndio, serdo testadas cada uma das estratégias elaboradas.

v" Como a realidade mudam constantemente, por exemplo, mudancas no sistema, na estrutura
e nas maquinas — o comité de crise realize revisdes periddicas, pelo menos uma vez

anualmente, para alterar/ou manter os pontos julgados necessarios.
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2.14. Cronograma de Implantagdo do Plano de Contingéncia:

O Plano sera realizado em 75 dias.

Consorcio

Conecta Cronograma de Implatacao Plano de Contigéncia

Feira

Realce do Periodo: 1 Duragédo do Plano Inicio Real I%concluida 7 Real (além do plano) % Concluida (além do planejado)

RESPONSAVEL INICIODO DURAGAODO INiCIO DURACAO PORCENTAGEM

ATIVIDADE o o
PLANO PLANO REAL REAL CONCLUIDA  PERIODOS
1l2 3 4 5 6 7 8 9o D n 2 B W B B U B ® 20 212223 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63 64 65 66 67 68 69 70 71 72 73 74 75
Gerente
Criagdo do Comité de  Geral do
gestdo de crise Projeto 1 3
Andlise dos Riscos Comissdo 3 15
Criagdo das Estratégias
de recuperagdo Comissdo 18 15
Criagdo do Guia do
plano de contingéncia Comissdo 30 15
Testes e revisdes Comissdo 45 31

* as responsébilidades descritas como “Comissdo’, serdo realizados por colaboradores ou terceiros contratados definidos em ata de reunido pela comissdo, ficando sempre o Gerente Geral do Projeto como responsével da Gestdo desta atividade
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2.15. Plano de treinamento da equipe de operagdo do CCO

SEGURANCA
B AR A

Sera feito pelo Técnico de
Seguranga do Trabalho uma
integracao de todos os
trabalhadores com o
ambiente de trabalho e
apresentados as exigéncias
do usos dos IPI”s individuais
e coletivos em toda a area
do CCO.

Sera criado uma brigada de
incéndio e treinada com
simulacdes.

OPERACAO

WY \

Todos os trabalhadores da
modernizagao farao por
empresa de treinamento

especializada e
terceirizada os
treinamentos competentes
para cada atividade, como:

Construcdo e Manutengao

de rede de iluminagdo
publica, Manuseio de Cesta
aérea e de escada
metropolitana, NR10.

cco

WiliE N

Todos os trabalhadores do
CCO farao por empresa de
treinamento especializada
e terceirizada os
treinamentos competentes
para cada atividade, como:
Operacao do Sistema Exati
e Atendimento ao publico

OPERACAO

AVl A

Todos os trabalhadores da
manutengao farao por
empresa de treinamento
especializada e
terceirizada os
treinamentos competentes
para cada atividade, como:
Manutengao de rede de
iluminacao publica,
Manuseio de Cesta aérea,
NR10.

AMBIENTAL

1

0 responsavel pelos
residuos e armazenamento
temporario fard por
empresa de treinamento
especializada e
terceirizada os
treinamentos de manuseio
de residuos,
armazenamento e
transporte de residuo.

Poderdo ser implantados novos trenamentos de acordo com a

exigéncia do trabalho e também para atender o Poder

Concedente e Verificador Independente.
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2.16. Plano de treinamento da equipe do Poder Concedente

D) DE TREINAMENTO

EQUIPES DO
R CONCEDENTE

O CONECTA FEIRA

PERIODO ORCAMENTO
A CADA 12 MESES R$ 80.000,00 (OITENTA MIL
COM CARGA HORARIA DE REAIS), CORRIGIDOS
80 HRS ANUALMENTE PELO IPCA-A

QUANTIDADE POR TREINAMENTO
20 PESSOAS

O CONTEUDO PROGRAMATICO DOS TREINAMENTOS SERAO
DEFINIDOS PELO PODER CONCEDENTE DEFINICAO DOS
TREINAMENTOS

CONTRATAGCAO DE EMPRESA ESPECIALIZADA EM TREINAMENTO

MATERIAL DIDATICO COM COPIA IMPRESSA

DISPONIBILIZAGCAO DE AREA DE TREINAMENTO NA BASE DA
OPERAGAO DO CCO

PESQUISA DE SATISFAGCAO
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2.17. Desenho da Operagao do CCO

1. Atendimento 2. Email do poder

H H 4. Portal de au
presencial concedente

5. Aplica

Registro de reclamacoes de servicos

Langamento Automatico do Langamento manual do

Atendimento no Sistema Atendimento no Sistema

Processamento das OS “s online
Encaminhamento automatico das OS ‘s online para Central de Operagdes

Priorizagéo e alocacdo dos chamados de MANUTENGCAO CORRETIVA e, principalmente, EMERGENCIAL

Distribuicao das OS “s para Equipes de Campo Distribuicdo da OS s para Suprimentos
Gerenciamento da carga de trabalho de cada equipe Recebimento online da OS “s de materiais

Planejamento de rotas Separac¢ao dos materiais da OS ‘s

Obras Separagdo dos Entrega dos materiais a
Equipe de Campoda OS s

Registro da Obra no PDA com baixa

automatica da OS “s no Sistema de IBalxa rjfo:stema :ﬂe Icogtr:;f da
Gestio do CCO almoxarifado e controle de estoque

Devolucao dos materiais para area de
descartes

Recebimento dos descartes

Separacao dos residuos para as areas de descartes

Separacao do descarte residuos contaminantes

I.  Central de Atendimento: Receberd as chamadas das seguintes fontes: Canal da Prefeitura;

Call Center; Site; App Smartfone.

Priorizando e alocando os chamados de MANUTENCAO CORRETIVA e, principalmente,
EMERGENCIA, no banco de dados serdao compilados os dados com as informacdes descritas a seguir

gerando as OS’s.
Atendimento de chamados nas VIAS COM TELEGESTAO Em até 24 horas

Atendimento de chamados em dareas especiais em até 24 horas
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Atendimento de chamados nas demais vias e logradouros Em até 48 horas
Atendimento de chamados nas vias na Zona Rural Em até 72 horas
lluminagao Especial Em até 48 horas

Manutengao Emergencial Em até 06 horas

II.  Central de Operacgao, recebera diariamente as OS’s da Central de Atendimento e distribuira
para as equipes de campo de acordo com cada prioridade de prazo e urgéncia, conforme

dados abaixo:

lll.  Central de logistica de materiais: Recebera via sistema informatizado a solicitagdo dos
materiais referentes a Obra em questdo, e disponibilizara para a equipe de campo. Dando

baixa no controle de estoque do almoxarifado.

IV.  Execuc¢do da Obra: As equipes fardo a obra e dardo baixa via sistema informatizado PDA,

online, na obra que por sua vez atualizara o status de toda o OS nos sistemas do CCO.

2.18. Procedimento Operacional Padrao POP

Serdo apresentados neste documento, como anexo, os seguintes POP’s:

- ANEXO 1 — Central de Atendimento;

- ANEXO 2 — Gestdo de Ativos de lluminagao;

- ANEXO 3 — Gestdo de Desempenho;

- ANEXO 4 — Gestdo de Consumo de energia elétrica;

- ANEXO 5 - Seguranca da Informacao.
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ANEXO 1 - POP Central de Atendimento;

Consércio PROCEDIMENTO OPERACIONAL PADRAO - POP
. Paginalde3
Conecta Feira Central de Atendimento
OBIJETIVO

Padronizar os procedimentos operacionais padrdo para a Central de Atendimento, conforme anexo 5 do

contrato de prestacdo de servigo para conssecdo da iluminagdo publica de Feira de Santana.

LOCAL DE APLICACAO

Central de Atendimento

DESCRICAO DAS ETAPAS DA TAREFA E DE SEUS EXECUTORES E RESPONSAVEIS

Responsavel: Gerente de Operacdes Central de Atendimento - Service Desk

O call center sob responsabilidade da Conecta Feira tera um pelo Sistema de Gestao de Chamados, operando
24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, funcionando em tempo real e de forma integrada
com os demais sistemas implantados pela Conecta Feira. Na central de atendimento deverao ser registrados
os chamados relacionados aos PONTOS DE ILUMINAGAO PUBLICA solicitados pelo PODER CONCEDENTE ou

pelos municipes, viabilizando:

v Abertura de chamados de manutencdo corretiva e manutengdo emergencial na rede municipal de
iluminacdo publica;

v Registro de reclamacdes de servicos;

v Solicitacdo de informacdes.

A Conecta Feira terd um canal de atendimento direto para o PODER CONCEDENTE, facilitando assim a
captacao e distribuicdo dos dados necessarios a execugao dos SERVICOS sob responsabilidade da Conecta

Feira, bem como o atendimento e adequacdo aos requisitos solicitados pelo PODER CONCEDENTE quanto

aos SERVICOS e sistemas informatizados.

De forma a garantir o registro e encaminhamento de todas as solicitacdes recebidas as equipes de
manutencdo, no call center serdo disponibilizados todos os materiais e sistemas, bem como a mao de obra
devidamente capacitada, em quantidade adequada, conforme o turno e dia da semana (seguindo as

legislaces pertinentes quanto a quantidade de posicGes de atendimento).
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Além do call center, visando garantir elevada qualidade e nivel de servico no atendimento as solicitagGes que

envolvam os ativos de iluminagdo publica, a concessiondria disponibilizard de outros trés canais de

atendimento aos cidaddos e ao poder concedente:

v' Portal de autosservico online;
v Aplicativo mével (smartphones ou tablets);
v' Atendimento presencial, com funcionamento apenas em horario comercial.

i. A operacdo da central de atendimento durante 24 (vinte e quatro) horas por dia, por meio da
disponibilizacdo de um canal de Call Center especifico de atendimento, 156 do Poder Concedente e de um

portal de autosservico online, o aplicativo mével smartphones ou tablets e o Atendimento Presencial ;

ii. M3o de obra para ocupacdo dos postos de atendimento, em nuimero suficiente para atendimento da

demanda de chamados da CONCESSAO;
iii. Atendimento durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, de forma ininterrupta;

iv. Histérico de registro dos chamados desde a abertura até o fechamento do chamado, com a descri¢do das

atividades desenvolvidas durante o processo;

v. Elaborar Scripts de Atendimento para os chamados mais frequentes;

vi. Plano de contingencia para operacdo da central de atendimento caso haja alguma falha no sistema;
vii. Gerenciar e manter registro dos prazos para resolugdo completa dos chamados;

viii. Disponibilizar todos os materiais e sistemas, bem como a mado de obra devidamente capacitada, em
guantidade adequada, conforme o turno e dia da semana, de forma a garantir o registro e encaminhamento

as equipes de manutencdo de todas as solicitacGes recebidas.
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FLUXOGRAMA

Central de Atendimento

Recebimento dos
Chamados

1. Atendimento presencial 2. Email do poder concedente;
3. CallCenter; 4. Portal de autosservigo online; 5. Aplicativo
mavel (smartphones ou tablets);

Registro de

Registro de Chamados > .
reclamacdes de servicos

Atualizagdo do Status
pelo smart fone da Geragdo de OS pelo
Equipe de Campo apos Sistema Exati
finalizacdo da Obra

Langamento do
Atendimento no
SistemakExati

Disponibilizagdo no Sistema Exati para consulta do chamado
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ANEXO 2 - POP Gestdao de Ativos de lluminagao

Conséreio PROCEDIMENTO OPERACIONAL PADRAO - POP
. Pagina 1de3
Conecta Feira Gestdo dos Ativos de lluminagio
OBIJETIVO

Padronizar os procedimentos operacionais padrdao para a Gestdo dos Ativos de lluminagao,
conforme anexo 5 do contrato de prestacdo de servigco para conssec¢ao da iluminagdo publica de

Feira de Santana.

LOCAL DE APLICACAO

Gestdo dos Ativos de lluminagao

DESCRI(}AO DAS ETAPAS DA TAREFA E DE SEUS EXECUTORES E RESPONSAVEIS
Responsavel: Responsavel pelo Cadastro, Projetos e Sistema GIS, futuramente da telegestao

A gestdo de ativos sera realizada no CCO visando a conservacdo e atualizacdo, durante toda a

vigéncia da Concessao, dos dados coletados e registrados no CADASTRO.

O sistema da base de dados georreferenciada GIS (Geographic Information System) de todos os
ativos sob responsabilidade da Conecta Feira, a qual utilizard como base de informacgdes as demais

solucdes do sistema e do CCO.

A gestdo de ativos serd executada mediante:

i. Coleta e registro dos dados do CADASTRO BASE;

ii. Alteracdo das caracteristicas fisicas (ex: alteragdo do tipo de lampada, braco, LUMINARIA,
poténcia instalada) ou de localizagdo, da REDE MUNICIPAL DE ILUMINACAO PUBLICA;

iii. Instalac3o de novos ativos na REDE MUNICIPAL DE ILUMINACAO PUBLICA;

Escaneie a imagem para verificar a autenticidade do documento
Hash SHA256 do PDF original #dfbcb097bd00238e79f77a5bb4885449865eea390a797849950850328f76d9%a1

https://painel.autentique.com.br/documentos/b3e94352932b682eb2ddc9407c12bb77a92f4f803b03a12f8



https://www.autentique.com.br/
https://painel.autentique.com.br/documentos/b3e94352932b682eb2ddc9407c12bb77a92f4f803b03a12f8
https://painel.autentique.com.br/documentos/b3e94352932b682eb2ddc9407c12bb77a92f4f803b03a12f8

PLANO DE OPERACAO E MANUTENCAO (POM)
lluminagdo Publica de Feira de Santana — BA
iv. Retirada proviséria ou definitiva de ativos da REDE MUNICIPAL DE ILUMINACAO PUBLICA;
v. Reinstalagdo de ativos retirados provisoriamente na REDE MUNICIPAL DE ILUMINACAO
PUBLICA.

Para isso serdo executadas seguintes agoes:

i. Serd feito o CADASTRO na base GIS, por meio de empresa tercerizada um levantamento de campo

dos dados pertinentes ao Parque de Iluminagao Publica da Cidade de Feira de Santana;
ii. Este cadastro serd atualizado durante o prazo da concessao, conforme descrito no anexo 4 —
cadastro da rede municipal de iluminagdo publica;

iii. A partir do cadastro, serd feito uma rotina de relatdrios e filtros no sistema gis afim de garantir a

automatizagdo da gestdo e provimento das informagdes para o cadastro;

iv. A base sera validada diariamente comparando os dados informados das operacdes de campo
afim de certificar a integridade dos dados, que chamamos de manutencao da base de dados e da

atualidade do cadastro;

v. O registro de cada ponto de iluminacdo no sistema de gerenciamento de ativos, ter3, as seguintes

informacgdes:

a. O cadastro conforme descrito no anexo 4 — cadastro da rede municipal de iluminacdo publica;
b. Imagens, documentos, anexos e pesquisas tematicas;

c. Dados que permitam a determinacdo da vida util dos ativos;

d. Componentes passiveis de manutencado preditiva, preventiva, corretiva e emergencial.

vi. O SISTEMA GIS, permitirad além das exigéncias definidas anteriormente neste tdpico, para os
pontos de iluminacdo publica equipados com sistema de telegestao:

Executar e armazenar consultas sobre os dispositivos de campo e as suas principais
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propriedades;

b. Gerar e exportar relatérios referentes as consultas realizadas;
c. Configurar dados especificos de cada dispositivo de campo, de acordo com a utilizagao

do sistema de telegestao.

FLUXOGRAMA

Georeferenciado

Todos os atributos referente

Levantamento do Cadastro 20 Anexo 4 do contrato

Imagens de satélite e imagens
dos pontos de iluminacdo
ponto a ponto

Manutencao e validacdo dos
dados lancados diariamente
no SISTEMA GIS

Verificacdo via relatorios
comparativos dos dados

Gestdo do Ativos de lluminacao -
Responsavel pelos Ativos e Cadastro

Importa¢do do CADASTRO ~ . Andlise das informacdes
para o SISTEMA GIS Gestdo dos Ativos enviadas pela obra

Criacdo de Relatorios de itens
instalados e retirados

Criacdo de Relatdrios de
Potencias instaladas e
retiradas
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ANEXO 3 - POP Gestao de Desempenho

Consorcio PROCEDIMENTO OPERACIONAL PADRAO - POP
Pagina1de?2
Conecta Feira Gestdo de Desempenho
OBIJETIVO

Padronizar os procedimentos operacionais padrao para a Gestdao de Desempenho, conforme anexo 5 do

contrato de prestacdo de servigo para conssecdo da iluminagdo publica de Feira de Santana.
LOCAL DE APLICACAO

Gestdo de Desempenho

DESCRIGAO DAS ETAPAS DA TAREFA E DE SEUS EXECUTORES E RESPONSAVEIS
Responsavel: Responsavel pelo Cadastro, Projetos e Sistema GIS, futuramente da telegestdo

A mensuracdo de desempenho aferira os aspectos operacionais e gerenciais da execucdo do contrato. o
sistema de mensuracdo de desempenho deverd permitir o monitoramento do desempenho da

concessiondria, sendo os dados disponibilizados ao poder concedente e ao verificador independente.

O Gestor de Desempenho, durante o PRAZO DA CONCESSAO, ird gerir e monitorar todos os SERVICOS. Para
isto, por meio da utilizagdo dos sistemas informatizados implantados no CCO, serdo gerados relatdrios para

acompanhamento dos indices de desempenho.

O Gestor de Desempenho devera monitorar:

a. Estagios dos chamados por data de vencimento;
b. Reincidéncia de reclamagao;

c. Quantidade diaria dos chamados;

d. Taxa de falha por tipo de material;

e. Evolugao mensal de consumo de energia;

f. Comissionamento de obras, caso aplicavel.
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ii. Disponibilizar mensalmente, os relatérios dos sistemas geridos no CCO com as informacgdes necessarias

para afericdo do desempenho. Disponibilizando ao VERIFICADOR INDEPENDETE acesso sem restricao aos

sistemas do CCO.

FLUXOGRAMA

Gerir e monitorar todos os SERVICOS

Gestdo dos Indicadores do Desempenho

Gerar relatorios para acompanhamento
dos indices de desempenho

Estagios dos chamados por data de vencimento

Reincidéncia de reclamacao

Quantidade diaria dos chamados
Mensuracdo de desempenho dos servicos

Taxa de falha por tipo de material

Disponibilizar mensalmente, os relatorios dos
sistemas geridos no CCO

Evolucdo mensal de consumo de energia

Asegurar ao VI acesso sem restricdo aos
sistemas do CCO

Gestdo de Desempenho -Responsavel pelo Cadastro, Projetos e Sistema GIS, futuramente da telegestao

Comissionamento de obras, caso aplicavel
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ANEXO 4 - POP Gestao de Consumo de energia elétrica

Conséreio PROCEDIMENTO OPERACIONAL PADRAO - POP
. Pagina 1de 3
Conecta Feira Gestdo do Consumo de Energia Elétrica
OBIJETIVO

Padronizar os procedimentos operacionais padrao para a Gestdao do Consumo de Energia Elétrica,
conforme anexo 5 do contrato de prestacdo de servico para conssec¢do da iluminacdo publica de

Feira de Santana.

LOCAL DE APLICACAO

Gestdo do Consumo de Energia Elétrica

DESCRICAO DAS ETAPAS DA TAREFA E DE SEUS EXECUTORES E RESPONSAVEIS

Responsaveis: Gerente Geral e Responsavel pelo Cadastro, Projetos e Sistema GIS, futuramente da

telegestao

O Sistema Central de Gerenciamento realizara o processamento de todos os dados do controle de

monitoramento remoto das LUMINARIAS para fins de gerenciamento do uso da energia elétrica.
O Gestor do Consumo de Energia Elétrica terd as obrigagdes:

i. Realizar o gerenciamento do consumo de energia elétrica da rede municipal de iluminacdo publica,
buscando, ao longo do prazo da concessao, atingir as metas de eficientizacdo de consumo de

energia, conforme fixado no presente anexo 5.

ii. Através dos projetos determinar o consumo de energia estimado com base na carga instalada dos
PONTOS DE ILUMINACAO PUBLICA e no tempo de operacdo previsto em Resolugdo vigente da
ANEEL.

Nos pontos equipados com sistema de telegestdao, serd possivel realizar a comparacao entre o

consumo estimado e o consumo medido pelo sistema de telegestao;
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iii. Realizar o acompanhamento, a verificagdo, o controle e a conferéncia mensal das faturas de

energia elétrica exclusivas da REDE MUNICIPAL DE ILUMINACAO PUBLICA;
iv. Auxiliar o PODER CONCEDENTE na negociagao de todos os contratos de fornecimento de energia;

v. Atender as solicitacgbes do PODER CONCEDENTE no que se refere as informagdes sobre as
altera¢des cadastrais que se fizerem necessdrias para atualizacdo do faturamento de energia

elétrica junto a COELBA;
vi. Gerir o sistema informatizado no CCO, nos seguintes pontos:
a. Simulagdo da conta mensal de energia da cidade com base no nimero de pontos cadastrados;

b. Emitir relatérios da energia consumida [kWh] e da despesa com energia [RS] por bairro e

logradouro;

c. Simular o consumo de energia da rede municipal de iluminacdo publica para diferentes regimes
operacionais (pontos apagados segundo programacao definida em determinados dias, pontos
apagados em determinados horarios, noites mais curtas e noites mais longas em funcdo das

estacdes do ano e simulagao de medidas diversas de eficiéncia energética);

d. Realizar comparagdes entre o consumo de energia elétrica estimado, medido em PONTOS DE

ILUMINACAO PUBLICA dotados de SISTEMA DE TELEGESTAO e o faturado.

O consumo de energia estimado devera ser baseado nas poténcias das lampadas cadastradas na
base de dados georreferenciada, considerando as perdas em equipamentos auxiliares, e no tempo
de funcionamento previamente cadastrados para cada PONTO DE ILUMINACAO PUBLICA e
ILUMINACAO ESPECIAL dotados de tal tecnologia;

e. Mensurar através dos projetos os niveis de carregamento dos transformadores préprios, quando
couber, e queda de tensdo dos circuitos de ilumina¢do publica, garantindo um gerenciamento
eficiente dos pontos de iluminacdo publica, indicando possiveis necessidades de manutencdo ou
melhorias. os dados devem ser armazenados para a criacdo de série histérica de todo o periodo de

concessao;
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f. Garantir o armazenamento no banco de dados e informacgdes histdricas sobre o consumo de

energia elétrica, medidos pelo SISTEMA DE TELEGESTAO;

g. Gerar relatérios de consumo e de falha de fornecimento de energia pela Coelbanos pontos de
iluminacao publica dotados de sistema de telegestdo utilizando informagdes espaciais, como

regionais, bairros e logradouros.

FLUXOGRAMA

Gerenciamento do consumo de energia elétrica da REDE DE IP

Faturas de energia elétrica
Gerente Geral

Contratos de fornecimento de energia
Atualizar cadastro junto 8 EMPRESA DISTRIBUIDORA
Estimar o consumo através dos Projetos
Comparar consumos na TELEGESTAO
Simulacdo da conta mensal de energia X cadastrado

Relatdrios da energia [kWh] X [RS] por bairro e logradouro

Responsavel pelo
Cadastro, Projetos e
Sistema GIS,
futuramente da
telegestédo

Simular o consumo de energia da REDE MUNICIPAL DE ILUMINACAO
PUBLICA para diferentes regimes operacionais

Cadastro, Projetos e Sistema GIS, futuramente da telegestio

Comparar o consumo de energia elétrica estimado, medido em
pontosTELEGESTAO e o faturado

Gestao do Consumo de Energia Elétricade - Gerente Geral e Responsavel pelo

Mensurar cargas e quedas de tensdo de trasformados e redes exclusivas IP

Histérico sobre o consumo de energia elétrica da TELEGESTAO

Relatorios de consumo e de falha de fornecimento de energia pela
DISTRIBUIDORA de TELEGESTAO por regido, bairros e logradouros
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ANEXO 5 - POP Segurancga da Informacao

Consorcio PROCEDIMENTO OPERACIONAL PADRAO - POP
. Paginalde3
Conecta Feira Gestao da Seguranga da Informacgao
OBIJETIVO

Padronizar os procedimentos operacionais padrdo para a Gestdo da Seguranca da informacdo, conforme

anexo 5 do contrato de prestacdo de servico para conssecdo da iluminacdo publica de Feira de Santana.

LOCAL DE APLICACAO
Gestdo da Seguranca da Informacdo

DESCRICAO DAS ETAPAS DA TAREFA E DE SEUS EXECUTORES E RESPONSAVEIS

Responsavel: Responsavel pelo Cadastro, Projetos e Sistema GIS, futuramente da telegestdo

A CONCESSIONARIA contratard as solucdes de terceiros que se fizerem necessarias e manter as melhores
praticas de mercado para garantir que todos os sistemas, subsistemas, bancos de dados, equipamentos e
demais ativos ou itens de configuragdo e componentes diretos ou indiretos da solu¢do sob administragdo da

CONCESSIONARIA estejam protegidos contra acessos indevidos, invasdes e/ou ataques de qualquer espécie.

As medidas de seguranca serdo aplicadas aos sistemas do CCO, aos softwares e equipamentos do SISTEMA DE
TELEGESTAO, na exploracio de novos servicos e tecnologias, bem como qualquer outro sistema

digital/eletrénico utilizado na CONCESSAO.

O Gestor deverd avaliar continuamente se os produtos e servicos adquiridos de seus fornecedores estdo

atualizados e seguros e se ndo apresentam vulnerabilidades conhecidas.

Sempre que solicitada pelo PODER CONCEDENTE, o Gestor devera disponibilizar toda documentacdo referente

aos processos de seguranca da informacdo, estabelecendo suas condicGes de zelo e confidencialidade.

O Sitema Integrado do CCO fard com que todas as operagles e coletas de informagBes no ambito da

CONCESSAO gerem gravacdo automatica de arquivo(s) de log e erros no sistema e armazenda-los na base de
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dados, sendo entregues ao PODER CONCEDENTE até o final da CONCESSAO, se houver solicitacdo neste

sentido.

Os prejuizos derivados de incidentes de seguranca da informacdo, em toda sua plenitude e alcance, nos termos

da legislac3o aplicavel, s3o de inteira responsabilidade da CONCESSIONARIA.
Comunicagdo de incidentes

O Gestor comunicara ao PODER CONCEDENTE qualquer incidente envolvendo seguranca da informagdo, tais
como perda de dados, acesso e/ou coleta indevido de dados, ataques digitais, deteccdo de virus ou

identificacdo de vulnerabilidades em qualquer software ou equipamento utilizado.
Registro dos dados

O Gestor sera responsavel de armazenar cépia (backups) dos bancos de dados do sistema, em padrdes abertos
ou de ampla e facil utilizacdo, de forma redundante e fisicamente isolada em relacdo a operacdo e aos
servidores/sistema em nuvem utilizados em producdo. Sendo responsavel por qualquer perda de dados, seja

devido a falhas ou a ataques digitais, caso as cdpias ndo estejam disponiveis adequadamente.
Dados pessoais

O Gestor serd responsavel por adotar medidas técnicas e organizacionais especificas para a protecdo de dados

pessoais.

Os dados pessoais coletados no ambito da concessdo deverao ser coletados somente para os fins especificos
de melhoria e prestagdo dos servigos de iluminacdo publica, atendendo os principios da finalidade, adequacdo,
necessidade, livre acesso pelos titulares, qualidade dos dados, transparéncia, seguranca, prevencado, nao

discriminacgdo, responsabilizacdo e prestacdo de contas.

O poder concedente e a concessionaria deverdo estar em conformidade com toda a legislacdo de protec¢do de

dados pessoais aplicavel.
Dados confidenciais

O Gestor deverad tratar sigilosamente todas as informac8es recebidas e/ou geradas, as quais ndo podem ser
copiadas, reproduzidas, publicadas, divulgadas de qualquer forma ou meio, a ndo ser para o PODER
CONCEDENTE e para as necessidades exclusivas dos trabalhos da CONCESSIONARIA, contidos no presente,

salvo em caso de demandas judiciais.

Rede dedicada
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O Gestor deverd garantir uma rede de comunica¢do dedicada para o CCO e SISTEMA DE TELEGESTAO. Os
canais de comunicacdo devem ser exclusivos e ndo devem ser compartilhados com a rede corporativa interna

ou externa (internet corporativa).

Para pontos de contato entre as redes que sejam estritamente necessarios, o Gestor deverd utilizar

tecnologias que garantam a protecdo e isolamento necessario entre as redes, como, por exemplo, firewalls.

FLUXOGRAMA

Awvaliacdo continua dos produtos e servicos adquiridos de seus
fornecedores

Manter atualizada toda documentacdo referente aos processos
de seguranca da informacéo

Registrar incidente envolvendo seguranca da informacdo
Nuvem

Fazer e armazenar copia (backups) dos bancos de dados do

sistema

Gestdo da Informacao ..
Fisico

Criagdo de medidas de protecdo de dados pessoais
Atender toda a legislacdo vigente
Manter os dados confidenciais

Garantir uma rede de comunicagio dedicada ou firewalls

Gestdo da Informacdo - Responsavel pelo Cadastro, Projetose Sistema GIS,
futuramente da telegestao
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